heyRata

DATENSCHUTZERKLARUNG
LUCOYO Plattform

1716



heyRata

1. Einleitung

Im Folgenden informieren wir Uber die Verarbeitung
personenbezogener Daten bei der Nutzung

e unserer Website app.lucoyo.de.

Personenbezogene Daten sind alle Daten, die auf eine konkrete
naturliche Person beziehbar sind, z. B. ihr Name oder ihre IP-Adresse.

1.1. Kontaktdaten

Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung
(DSGVO) ist Lucoyo Health GmbH, Im Mediapark 5, 50670 Kaln,
Deutschland, E-Mail: kontakt@lucoyo.de. Gesetzlich vertreten werden
wir durch Maja Annika Viviane Krishnabhakdi, Robin Menzel, Bastian
Sudhoff.

Unser Datenschutzbeauftragter ist Uber die heyData GmbH,
Schutzenstral3e 5, 10117 Berlin, www.heydata.eu, E-Mail:
datenschutz@heydata.eu erreichbar.

1.2. Umfang der Datenverarbeitung,
Verarbeitungszwecke und
Rechtsgrundlagen
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Den Umfang der Verarbeitung der Daten, Verarbeitungszwecke und
Rechtsgrundlagen fUhren wir im Detail weiter unten aus. Als
Rechtsgrundlage fur eine Datenverarbeitung kommen grundsatzlich die
folgenden in Betracht:

e Art.6Abs. 1S.1lit. a DSGVO dient uns als Rechtsgrundlage fur
Verarbeitungsvorgange, fur die wir eine Einwilligung einholen.

e Art.6Abs. 1S.1lit. b DSGVO ist Rechtsgrundlage, soweit die
Verarbeitung personenbezogener Daten zur Erfullung eines
Vertrages erforderlich ist, z.B. wenn ein Seitenbesucher von uns
ein Produkt erwirbt oder wir fur ihn eine Leistung ausfuhren.
Diese Rechtsgrundlage gilt auch fur Verarbeitungen, die fur
vorvertragliche Mal3nahmen erforderlich sind, etwa bei Anfragen
zu unseren Produkten oder Leistungen.

e Art.6Abs. 1S.1 lit. ¢ DSGVO findet Anwendung, wenn wir mit der
Verarbeitung personenbezogener Daten eine rechtliche
Verpflichtung erfullen, wie es z.B. im Steuerrecht der Fall sein
kann.

e Art.6Abs. 1S. 1 lit. f DSGVO dient als Rechtsgrundlage, wenn wir
uns zur Verarbeitung personenbezogener Daten auf berechtigte
Interessen berufen kdnnen, z.B. fur Cookies, die fur den
technischen Betrieb unserer Website erforderlich sind.

1.3. Datenverarbeitung auf3erhalb des
EWR

Soweit wir Daten an Dienstleister oder sonstige Dritte aul3erhalb des
EWR Ubermitteln, garantieren Angemessenheitsbeschlisse der EU-
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Kommission nach Art. 45 Ab. 3 DSGVO die Sicherheit der Daten bei der
Weitergabe, soweit diese vorhanden sind, wie dies z.B. fur
Grol3britannien, Kanada und Israel der Fall ist.

Bei der Datenweitergabe an Dienstleister in den USA, ist
Rechtsgrundlage fur die Datenweitergabe ein
Angemessenheitsbeschluss der EU-Kommission, wenn sich der
Dienstleister zusatzlich unter dem EU US Data Privacy Framework
zertifiziert hat.

In anderen Fallen (z.B. wenn kein Angemessenheitsbeschluss existiert),
sind Rechtsgrundlage fur die Datenweitergabe im Regelfall, also soweit
wir keinen abweichenden Hinweis geben, Standardvertragsklauseln.
Diese sind ein von der EU-Kommission verabschiedetes Regelwerk und
Teil des Vertrags mit dem jeweiligen Dritten. Nach Art. 46 Abs. 2 lit. b
DSGVO gewahrleisten sie die Sicherheit der Datenweitergabe. Viele der
Anbieter haben Uber die Standardvertragsklauseln hinausgehende
vertragliche Garantien abgegeben, die die Daten Uber die
Standardvertragsklauseln hinaus schutzen. Das sind z.B. Garantien
hinsichtlich der Verschlisselung der Daten oder hinsichtlich einer
Pflicht des Dritten zum Hinweis an Betroffene, wenn
Strafverfolgungsorgane auf Daten zugreifen wollen.

1.4. Speicherdauer

Sofern nicht im Rahmen dieser Datenschutzerklarung ausdrucklich
angegeben, werden die bei uns gespeicherten Daten geldscht, sobald
sie fur ihre Zweckbestimmung nicht mehr erforderlich sind und der
Léschung keine gesetzlichen Aufbewahrungspflichten entgegenstehen.
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Sofern die Daten nicht geléscht werden, weil sie fur andere und
gesetzlich zulassige Zwecke erforderlich sind, wird ihre Verarbeitung
eingeschrankt, d.h. die Daten werden gesperrt und nicht fur andere
Zwecke verarbeitet. Das gilt z.B. fur Daten, die wir aus handels- oder
steuerrechtlichen Grinden aufbewahren mussen.

1.5. Rechte der Betroffenen

Betroffene haben gegenuber uns folgende Rechte hinsichtlich der sie
betreffenden personenbezogenen Daten:

Recht auf Auskunft,

Recht auf Berichtigung oder Loschung,

Recht auf Einschrankung der Verarbeitung,

Recht auf Widerspruch gegen die Verarbeitung,

Recht auf Datentbertragbarkeit,

Recht, eine erteilte Einwilligung jederzeit zu widerrufen.

Betroffene haben zudem das Recht, sich bei einer Datenschutz-
Aufsichtsbehorde Uber die Verarbeitung ihrer personenbezogenen
Daten zu beschweren. Kontaktdaten der Datenschutz-
Aufsichtsbehorden sind unter
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-
node.html abrufbar.

1.6. Pflicht zur Bereitstellung von Daten
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Kunden, Interessenten oder Dritte mussen uns im Rahmen einer
Geschaftsbeziehung oder sonstigen Beziehung nur diejenigen
personenbezogenen Daten bereitstellen, die fur die Begrindung,
Durchfuhrung und Beendigung der Geschaftsbeziehung oder fur die
sonstige Beziehung erforderlich sind oder zu deren Erhebung wir
gesetzlich verpflichtet sind. Ohne diese Daten werden wir in der Regel
den Abschluss eines Vertrages oder die Bereitstellung einer Leistung
ablehnen mussen oder einen bestehenden Vertrag oder sonstige
Beziehung nicht mehr durchfihren kénnen.

Pflichtangaben sind als solche gekennzeichnet.

1.7. Keine automatische
Entscheidungsfindung im Einzelfall

Zur Begrundung und Durchfuhrung einer Geschaftsbeziehung oder
sonstigen Beziehung nutzen wir grundsatzlich keine vollautomatisierte
Entscheidungsfindung gemal3 Artikel 22 DSGVO. Sollten wir diese
Verfahren in Einzelfallen einsetzen, werden wir hieriber gesondert
informieren, sofern dies gesetzlich geboten ist.

1.8. Kontaktaufnahme

Bei der Kontaktaufnahme mit uns, z.B. per E-Mail oder Telefon, werden
die uns mitgeteilten Daten (z.B. Namen und E-Mail-Adressen) von uns
gespeichert, um Fragen zu beantworten. Rechtsgrundlage fur die
Verarbeitung ist unser berechtigtes Interesse (Art. 6 Abs. 1 S. 1 lit. f
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DSGVO), an uns gerichtete Anfragen zu beantworten. Die in diesem
Zusammenhang anfallenden Daten I6schen wir, nachdem die
Speicherung nicht mehr erforderlich ist, oder schranken die
Verarbeitung ein, falls gesetzliche Aufbewahrungspflichten bestehen.

1.9. Kundenumfragen

Von Zeit zu Zeit fGhren wir Kundenumfragen durch, um unsere Kunden
und ihre Winsche besser kennenzulernen. Dabei erheben wir die
jeweils abgefragten Daten. Es ist unser berechtigtes Interesse, unsere
Kunden und ihre Winsche besser kennenzulernen, so dass
Rechtsgrundlage der damit einhergehenden Datenverarbeitung Art. 6
Abs. 1 S. 1 lit f DSGVO ist. Die Daten |6schen wir, wenn die Ergebnisse
der Umfragen ausgewertet sind.

2. Datenverarbeitung auf
unserer Website

2.1. Hinweis fur Websitebesucher aus
Deutschland

Unsere Website speichert Informationen in der Endeinrichtung von
Websitebesuchern (z.B. Cookies) oder greift auf Informationen zu, die
bereits in der Endeinrichtung gespeichert sind (z.B. IP-Adressen).
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Welche Informationen dies im Einzelnen sind, ist den folgenden
Abschnitten zu entnehmen.

Diese Speicherung und dieser Zugriff erfolgt auf Grundlage der
folgenden Bestimmungen:

e Soweit diese Speicherung oder dieser Zugriff unbedingt
erforderlich ist, damit wir dem von Websitebesuchern
ausdrucklich gewunschten Dienst unserer Website zur Verfugung
stellen (z.B. zur DurchfUhrung eines vom Websitebesucher
genutzten Chatbot oder zur Sicherstellung der IT-Sicherheit
unserer Website), erfolgt sie auf Grundlage von § 25 Abs. 2 Nr. 2
TTDSG.

e Im Ubrigen erfolgt diese Speicherung oder dieser Zugriff auf
Grundlage der Einwilligung der Websitebesucher (§ 25 Abs. 1
TTDSG).

Die nachgelagerte Datenverarbeitung erfolgt nach Maldgabe der
folgenden Abschnitte und auf Grundlage der Vorschriften der DSGVO.

2.2. Informatorische Nutzung der
Website

Bei der informatorischen Nutzung der Website, also wenn
Seitenbesucher uns nicht gesondert Informationen Ubermitteln,
erheben wir die personenbezogenen Daten, die der Browser an
unseren Server Ubermittelt, um die Stabilitat und Sicherheit unserer
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Website zu gewahrleisten. Darin liegt unser berechtigtes Interesse, so
dass Rechtsgrundlage ist Art. 6 Abs. 1 S. 1 lit. f DSGVO ist.

Diese Daten sind:

IP-Adresse

Datum und Uhrzeit der Anfrage

Zeitzonendifferenz zur Greenwich Mean Time (GMT)
Inhalt der Anfrage (konkrete Seite)
Zugriffsstatus/HTTP-Statuscode

jeweils Ubertragene Datenmenge

Website, von der die Anfrage kommt

Browser

Betriebssystem und dessen Oberflache

Sprache und Version der Browsersoftware.

Diese Daten werden aul3erdem in Logfiles gespeichert. Sie werden
geldscht, wenn ihre Speicherung nicht mehr erforderlich ist, spatestens
nach 14 Tagen.

2.3. Webhosting und Bereitstellung der
Website

Unsere Website hostet Hetzner. Anbieter ist Hetzner Online GmbH,
Industriestr. 25, 91710 Gunzenhausen. Der Anbieter verarbeitet dabei
die Uber die Website Ubermittelten personenbezogenen Daten, z.B.
Inhalts-, Nutzungs-, Meta-/Kommunikationsdaten oder Kontaktdaten, in
der EU. Weitere Informationen finden sich in der Datenschutzerklarung
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des Anbieters unter
https://www.hetzner.com/de/rechtliches/datenschutz.

Es ist unser berechtigtes Interesse, eine Website zur Verfugung zu
stellen, so dass die Rechtsgrundlage der beschriebenen
Datenverarbeitung Art. 6 Abs. 1 S. 1 lit. f DSGVO ist.

2.4. Kontaktformular

Bei Kontaktaufnahme Uber das Kontaktformular auf unserer Website
speichern wir die dort abgefragten Daten und den Inhalt der Nachricht.
Rechtsgrundlage fur die Verarbeitung ist unser berechtigtes Interesse,
an uns gerichtete Anfragen zu beantworten. Rechtsgrundlage fur die
Verarbeitung ist deshalb Art. 6 Abs. 1 S. 1 lit. f DSGVO.

Die in diesem Zusammenhang anfallenden Daten [6schen wir,
nachdem die Speicherung nicht mehr erforderlich ist, oder schranken
die Verarbeitung ein, falls gesetzliche Aufbewahrungspflichten
bestehen.

2.5. Kundenkonto

Besucher der Website kdnnen auf unserer Website ein Kundenkonto
erdffnen. Wir verarbeiten die in diesem Zusammenhang angeforderten
Daten auf der Grundlage der Einwilligung des Seitenbesuchers.
Rechtsgrundlage fur die Verarbeitung ist deshalb Art. 6 Abs. 1 S. 1 lit. a
DSGVO.
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Die Einwilligung kann jederzeit widerrufen werden, z.B. Uber die in
unserer Datenschutzerklarung angegebenen Kontaktdaten. Durch den
Widerruf wird die RechtmalRigkeit der Verarbeitung bis zum Widerruf
nicht berthrt. Wird die Einwilligung widerrufen, |6schen wir die Daten,
soweit wir nicht verpflichtet oder berechtigt sind, sie weiter
aufzubewahren.

2.6. Angebot von Dienstleistungen

Wir bieten Uber unsere Website Dienstleistungen an. Dabei verarbeiten
wir im Rahmen der Bestellung die folgenden Daten:

FUr Psychotherapeut:innen erheben wir die Daten, welche wir auch die
Erstellung fur ihr Profil brauchen:

Geschlecht,

Vorname,

Nachname,

Grundlage der Heilerlaubnis,

Ausbildung,

Sprachen,

Mitgliedschaften in Berufsverbanden,

Daten zur Behandlung (Verfahren, Behandlungsschwerpunkte,
Therapie-Angebote, Abechnungsarten),

e Daten der Praxis (Praxisbezeichnung, Adresse und Kontaktdaten,
Homepage, Korrespondenz-E-Mail).
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Die Verarbeitung der Daten erfolgt zur Erbringung des mit dem
jeweiligen Seitenbesucher geschlossenen Vertrags (Art. 6 Abs. 1 S. 1 lit.
b DSGVO).

Die genannten Daten geben wir an die folgenden Dienstleister weiter,
soweit dies im Rahmen der Bestellung erforderlich ist:

e Stripe Payments Europe, Ltd., Irland

Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. b DSGVO, da
sie fur die Erfullung des Vertrags erforderlich ist.

2.7. Zahlungsdienstleister

Zur Abwicklung von Zahlungen nutzen wir Zahlungsabwickler, die selbst
datenschutzrechtlich Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO
sind. Soweit diese von uns im Bestellprozess eingegebene Daten und
Zahlungsdaten erhalten, erfullen wir damit den mit unseren Kunden
geschlossenen Vertrag (Art. 6 Abs. 1 S. 1 lit. b DSGVO).

Diese Zahlungsdienstleister sind:

e Stripe Payments Europe, Ltd., Irland

2.8. Technisch notwendige Cookies

Unsere Website setzt Cookies. Cookies sind kleine Textdateien, die im
Webbrowser auf dem Endgerat eines Seitenbesuchers gespeichert
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werden. Cookies helfen dabei, das Angebot nutzerfreundlicher,
effektiver und sicherer zu machen. Soweit diese Cookies fur den
Betrieb unserer Website oder ihre Funktionen erforderlich sind
(nachfolgend “Technisch notwendige Cookies”), ist Rechtsgrundlage der
damit verbundenen Datenverarbeitung Art. 6 Abs. 1 S. 1 lit. f DSGVO.
Wir haben ein berechtigtes Interesse, Kunden und anderen
Seitenbesuchern eine funktionsfahige Website zur VerflUgung zu stellen.
Konkret setzen wir technisch notwendige Cookies zu dem folgenden
Zweck oder den folgenden Zwecken:

e Cookies, die Log-In-Daten speichern,

e Cookies, die Zahlungsanbieter zur Zahlungsabwicklung setzen
und nicht das Nutzerverhalten analysieren.

2.9. Drittanbieter

2.9.1. roq.tech

Wir setzen roqg.tech zur Anwendungsentwicklung ein. Der Anbieter ist
Platform 360 GmbH, Perler Str. 26, 13088, Berlin, Deutschland. Der
Anbieter verarbeitet Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten), Kontaktdaten (z.B. E-Mail-
Adressen, Telefonnummern) und Meta-/Kommunikationsdaten (z.B.
Gerate-Informationen, IP-Adressen) in der EU.
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Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO.
Wir haben ein berechtigtes Interesse, neue Anwendungen auf einfache
Art und Weise zu entwickeln.

Die Daten werden geldscht, wenn der Zweck ihrer Erhebung entfallen
ist und keine Aufbewahrungspflicht entgegensteht. Weitere
Informationen sind in der Datenschutzerklarung des Anbieters unter
https://www.rog.tech/privacy-policy? abrufbar.

2.9.2. usetiful

Wir setzen usetiful im Kundensupport und zur Automatisierung von
Workflows ein. Der Anbieter ist Dobbytec OU, Sepapaja tn 6, 15551
Tallinn, Estonia. Der Anbieter verarbeitet Nutzungsdaten (z.B. besuchte
Webseiten, Interesse an Inhalten, Zugriffszeiten), Inhaltsdaten (z.B.
Eingaben in Onlineformularen), Meta-/Kommunikationsdaten (z.B.
Gerate-Informationen, IP-Adressen) und Stammdaten (z.B. Namen,
Adressen) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO.
Wir haben ein berechtigtes Interesse, die Benutzerfreundlichkeit
unserer Anwendung zu optimieren und effizient zu gestalten

Die Daten werden geldscht, wenn der Zweck ihrer Erhebung entfallen
ist und keine Aufbewahrungspflicht entgegensteht. Weitere

Informationen sind in der Datenschutzerklarung des Anbieters unter
https://www.usetiful.com/privacy-policy abrufbar.

2.9.3. Jira Service Management
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Wir setzen Jira Service Management zur Fehlerverfolgung in
Anwendungen oder auf Websites ein. Der Anbieter ist Atlassian B.V., c/o
Atlassian, Inc., 350 Bush Street, Floor 13, San Francisco, CA 94104, USA.
Der Anbieter verarbeitet Inhaltsdaten (z.B. Eingaben in
Onlineformularen), Kontaktdaten (z.B. E-Mail-Adressen,
Telefonnummern), Meta-/Kommunikationsdaten (z.B. Gerate-
Informationen, IP-Adressen) und Stammdaten (z.B. Namen, Adressen)
in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO.
Wir haben ein berechtigtes Interesse, die Funktionsfahigkeit unserer
Anwendungen angemessen zu Uberwachen.

Die Daten werden geloscht, wenn der Zweck ihrer Erhebung entfallen
ist und keine Aufbewahrungspflicht entgegensteht. Weitere
Informationen sind in der Datenschutzerklarung des Anbieters unter
https://www.atlassian.com/de/legal/privacy-policy abrufbar.

2.9.4. Matomo

Wir setzen Matomo zur Analyse ein. Der Anbieter ist InnoCraft Ltd., 150
Willis St, 6011 Wellington, Neuseeland. Der Anbieter verarbeitet
Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten) und Meta-/Kommunikationsdaten (z.B. Gerate-
Informationen, IP-Adressen) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. a DSGVO.

Die Verarbeitung erfolgt auf der Basis von Einwilligungen. Betroffene
kdnnen ihre Einwilligung jederzeit widerrufen, indem sie uns z.B. unter
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den in unserer Datenschutzerklarung angegebenen Kontaktdaten
kontaktieren. Der Widerruf beruhrt nicht die Rechtmalligkeit der
Verarbeitung bis zum Widerruf.

Die Daten werden geldscht, wenn der Zweck ihrer Erhebung entfallen
ist und keine Aufbewahrungspflichten entgegenstehen. Weitere

Informationen sind in der Datenschutzerklarung des Anbieters unter
https://matomo.org/privacy-policy/ abrufbar.

4. Anderungen dieser
Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarung mit
Wirkung fur die Zukunft zu andern. Eine aktuelle Version ist jeweils hier
verfugbar.

5. Fragen und Kommentare

FUr Fragen oder Kommentare bezlglich dieser Datenschutzerklarung
stehen wir gern unter den oben angegebenen Kontaktdaten zur
Verflgung.
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